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VISION

SEGURIDAD PREPARADA PARA EL FUTURO

Dado que una soluciéon de seguridad representa una inversién para varios
afios, los productos de Stormshield Network Security ofrecen la modularidad
necesaria y las caracteristicas para mantenerse al corriente de los cambios

futuros en los sistemas de informacion.

SEGURIDAD SIN FISURAS

En un mundo empresarial cada vez mas inclinado hacia el fenémeno "trae-tu-
propio-dispositivo”", cada vez es un reto mayor mantener a los usuarios
protegidos mientras desarrolla una corporaciéon agil que se mueve con los
tiempos. La inica manera de que la seguridad sea efectiva es cuando es perfecta

para usuarios y administradores.

SEGURIDAD COLABORATIVA

Cuando las modernas amenazas sobrepasan los sistemas convencionales de

proteccion de forma facil y rutinaria, un nuevo enfoque de seguridad es imperativo.

Las soluciones de Stormshield Network Security se basan en el concepto de
seguridad colaborativa de varias capas. Este modelo holistico, basado en la
colaboracidn activa entre los motores de seguridad en nuestras diversas soluciones,

marca el futuro de la defensa del sistema de informacion en profundidad.

SEGURIDAD COMPROBADA

Como proveedores de confianza, Arkoon y Netasq implementan tecnologias
certificadas al mas alto nivel en Europa (RESTRICTED UE, NATO RESTRICTED
y ANSI EAL4 +). Las certificaciones y calificaciones otorgadas garantizan un nivel
de proteccion adaptado a los datos estratégicos de las corporaciones y

organizaciones mas sensiblesorganizations



UNA GAMA COMPLETA

SN200 SN160W SN210W

SNG00

SN710

CONTINUIDAD EMPRESARIAL
EN ARQUITECTURAS
COMPLEJAS
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FLEXIBILIDAD Y RENDIMIENTO PARA
INFRAESTRUCTURAS CRITICAS

SEGURIDAD REFORZADA PARA ENTORNOS
VIRTUALES

Muchas organizaciones han elegido la virtualizacion tanto
para racionalizar su infraestructura de IT como para bene-
ficiarse de una tecnologia que ofrezca una reduccién impor-
tante del coste total de propiedad [TCO], una ejecucién mas
sencilla, una capacidad de evolucién mas importante y una
restauracion mas rapida en caso de siniestro.

Para acompaiiar esta eleccion, las aplicaciones virtuales Stor-
mshield Network Security ofrecen el mismo nivel de protec-
cién y la misma riqueza funcional que los productos fisicos de
la gama.

SOLUCIONES BASADAS EN LA NUBE

Para permitir a las empresas implementar una infraestructura
virtual en la nube de forma controlada y segura, toda la
riqueza funcional de las soluciones Stormshield Network
Security esta disponible en la aplicaciéon Stormshield Network
Cloud UTM, dedicada a los entornos Amazon Web Services.

e Proteccion eficaz de los servidores, servicios web y
aplicaciones virtuales dentro de Cloud Amazon Web
Services.

e Implementacion simplificada mediante Marketplace
Amazon Web Services
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GARANTICE LA CONTINUIDAD DE
SU NEGOCIO

Los nuevos dispositivos Stormshield Network
Security son el fruto de las tecnologias combinadas
Arkoon™ y Netasq™. La experiencia y las referencias
que hemos adquirido en ambientes sensibles con
rigurosos  requerimientos  tecnoldgicos  deben
tranquilizar a las organizaciones de todos los
tamanos.

Todas las tecnologias de proteccion necesarias para
responder a los ataques mas sofisticados estan
integradas en toda la gama.

El sistema de prevencion de intrusiones (IPS) de
Stormshield Network Security combina bases de
datos reactivas orientadas con analisis proactivos
para detectar ataques conocidos y desconocidos.

MANTENGA EL CONTROL DEL USO
DE INTERNET
Internet es una fuente

indispensable de informacion y SIS .
aplicaciones, pero su acceso debe

ser vigilado. oo
Gracias al filtrado avanzado .
filtrado y a la gestion de la calidad e
de servicio, usted puede definirla ', . .. ..

forma en que desea que Internet
sea usado y como y cuales sitios
web seran escaneados, incluidos
los sitios web cifrados o Web 2.0.

AHORRE TIEMPO
La configuracién de un dispositivo de seguridad es
una operacion crucial que debe ser tan simple
como exhaustiva.

La interfaz de administracion de los productos de
seguridad de red Stormshield ha sido disefiada
para ser ergondmica e intuitiva con el fin de
ayudarle a proteger su red corporativa
rapidamente y con cero errores.

CONECTE COLABORADORES

Cambiar los hdbitos de conducta, la creciente
complejidad de las organizaciones o la presiéon de la
competencia son factores que obligan a las
corporaciones y a sus empleados a perfeccionar su
agilidad. La movilidad, el teletrabajo o el uso de
terminales mdviles personales para sus actividades
son sdlo algunos de los nuevos retos que deben ser
asumidos con total tranquilidad.
Con la red privada virtual (IPSec y SSL VPN), los
compaiieros de trabajo obtienen acceso seguro a los
recursos corporativos independientemente de donde
se encuentren y del terminal que utilicen. La
caracteristica SSL VPN se adapta especialmente bien
alos entornos BYOD.

MANEGE LAS VULNERABILIDADES
Vulnerabilidades en estaciones de trabajo y
servidores son invitaciones abiertas a amenazas
avanzadas que intentan introducirse en el sistema de
informacion.

Stormshield posee la unica tecnologia eficaz de
deteccion de vulnerabilidades de aplicaciones y redes
instalada en una sola solucién firewall / UTM:
Stormshield Network Vulnerability Manager.

Mediante el andlisis del trifico de red, las
aplicaciones obsoletas o vulnerables en estaciones
de trabajo y servidores se detectan en tiempo real y
se puede aplicar una proteccion adaptada en un

solo clic.

MANTENGA SU COMPROMISO CON

EL COMPLIANCE

Los productos de Stormshield Network Security
son un componente clave para asegurar el
cumplimiento de estdndares, regulaciones y
normas que requieren control de acceso (PCI-DSS,
ISO 27001 o la Ley de Proteccion de Datos, etc.).



Especificaciones de las solu

Pequena Empresa, Agencias, Filiales

S GE

Medianas Organi nes, Agencia

SN150 SN200 SN300 SN510 SN710

RENDIMIENTO*

Firewall (1518 byte UDP) 400Mbps 600 Mbps 800 Mbps 5 Gbps 10 Gbps 20 Gbps 30 Gbps 130 Gbps
IPS (1518 byte UDP) 200 Mbps 600 Mbps 800 Mbps 3 Gbps 7 Gbps 12,5 Gbps 20 Gbps 30 Gbps 55 Ghps
IPS (1 Mbyte HTTP] 150 Mbps 600 Mbps 800 Mbps 1.7 Gbps 2.6 Gbps ? Gbps 12 Gbps 14 Gbps 17 Gbps
Antivirus 55 Mbps 165 Mbps 200 Mbps 850 Mbps 1.6 Gbps 2.2 Gbps 3.2 Gbps 4 Gbps 4.7 Gbps
CONECTIVIDAD DE RED
No.Max.Sesiones Concurrentes 30,000 75,000 150,000 500,000 1,000,000 1,500,000 2,000,000 2,500,000 10,000,000
No.de nuevas Conexiones p/seg. 2,500 15,000 18,000 20,000 40,000 60,000 90,000 120,000 180,000
VPN*

Capacidad IPSec (AES128-SHA1) 100Mbps 250 Mbps 400 Mbps 1 Gbps 2.4 Gbps 4 Gbps 5 Gbps 6,5 Gbps 12 Gbps
No.de tineles VPN IPSec (Max) 25 50 100 500 1,000 1,000 5,000 5,000 10,000
No.de clientes VPN SSL simultdneos 5 20 20 100 150 150 200 500 500
ALTA DISPONIBILIDAD
Activo / Pasivo v v v v v v v
CONECTIVIDAD

1 +4 ports

Interfaces 10/100/1000 (switch) 1+ 2x2 ports 8 12 8-16 8-16 10-26 10-26 10-58
Interfaces 1Gb fibra 0-4 0-6 0-16 0-16 0-56

Interfaces 10Gb fibra 0-2 0-2 0-8 0-8 0-28
HARDWARE
Redundancia (SSD, Alimentacién) v v
Almacenamiento local SD Card** SD Card** 320GB 320GB 128 GB SSD 128 GBSSD 128 GBSSD 256 GB SSD
Tamano <0,50-19” 0,5U-19” 0,5U-19” 1U-19" 1U-19" 1U-19" 1U-19" 1U-19" 2U-19"

Control de los usos proteccion  contra inyecciones  SQL, Confidencialidad WAN, gestion de LACP, gestion del

Modo cortafuegos/IPS/IDS, cortafuegos proteccion contra Cross Site Scripting VPN IPSec de sitio a sitio 0 ndmada, acceso  spanning-tree (RSTP/MSTP).

basado en la identidad de los usuarios, [XSS]. proteccién contra cdédigos y remoto VPN SSL en modo tnel para »

cortafuegos de aplicaciones, Microsoft scripts Web2.0 maliciosos, deteccién de varios sistemas operativos (Windows, Gestion

Services Firewall, deteccién y control troyanos, deteccién ~ de  conexiones Android,iOS ... ]. Agente VPN SSL

del uso de los terminales moviles, interactivas[Botnet, ~Command&Control]. configurable de manera centrali-zada Interfaz de gestion web, politica de

inventario de aplicaciones, Proteccién contra la evasion de datos, (Windows). Soporte VPN IPSec Android/  seguridad orientada a los objetos, ayuda

identificaciéon ~ de  vulnerabilidades, gestion avanzada de la fragmentacién, |phope. a la configuracién en tiempo real,

filtrado de URL [ base integrada o modo puesta en cuarentena automdtica en contadores de utilizacion de las normas

Cloud ], autenticacién transparente €aso de ataque, antispam y Integracion en Red del cortafuegos, mas de 15 asistentes de

( agente SSO Active Directory, SSL, antiphishing: analisis por reputacion - IPv6, NAT, PAT, Modo transparente instalacion, herramientas de generacion

SPNEGD]. autenticacién multiusuario motor  heuristico, antivirus integrado (bridge)/enrutado/hibrido, enrutamiento  de informes y analisis de registros

en modo cookie (Citrix-TSE]. Politica [HTTP, SMTP, POP3, FTP]. deteccion dindmico (RIP, OSPF, BGP). gestion de integrados, informes interactivos y

de seguridad global/local. de malwares desconocidos por PKI interna o externa multinivel, direc-  personalizables, envio de seguimientos
sandboxing,  descifrado e inspeccién torio LDAP interno, proxy explicito, en  en syslog, agente SNMP v 1, v2, v3,

Proteccion contra las amenazas SSL, proteccion VolP [SIP]. Seguridad rutamiento por politica (PBR). Gestién  proteccion automatizada de las

Prevenciéon de intrusién, analisis de cooperativa: adaptaciéon de la politica de la calidad del servicio, cliente/relé/ configuraciones, almacenamiento

protocolo, inspeccién de las de filtrado en funcién de los eventos servidor DHCP, cliente NTP, proxy- externo (opcional).

aplicaciones, proteccién frente a de seguridad o las vulnerabilidades caché DNS, proxy-caché HTTP, alta

denegaciones de servicio (Do$), detectadas. disponibilidad, redundancia de vinculos

Especificaciones de las Soluciones Virtuales

Para red Para Cloud

MAIN CHARACTERISTICS V50 V100 V200 V500 o .V.U. o VS5 VS10
Direcciones IP Protegidas 50 100 200 500 Unlimited
Maquinas Virtuales Protegidas Unlimited 5 10
Gestion de Vulnerabilidades Si Si
Conexiones Concurrentes 100,000 200,000 400,000 600,000 3,000,000 1,000,000 2,000,000

128 128 128 512 512 512

1,000 1,000 10,000 10,000 10,000
175 500 500 500

funcién de las condiciones de prueba y de la version.d




SERVICIOS CLOUD

CLOUD BACKUP

Servicio de Backup automatizado
de la configuraciéon

CLOUD REPORTING

Generador de Informes
automatizado incluido

CLOUD UPDATE

Actualizaciones Automaticas

El Servicio automatizado de

Este servicio gratuito le permite actualizaciones Cloud le permite:

Sin la necesidad de ninguna respaldar

Inversiéon en personal o hardware,

automaticamente  las
ultimas configuraciones de sus
dispositivos de Stormshield Network
Security en la infraestructura de
Stormshield Cloud o en uno de sus
servidores. De esta forma, podra

o Firmas contextuales para el motor
de prevencion de intrusiones

« Bases de datos de aplicaciones

« Bases de datos de vulnerabilidad

« Bases de datos de filtros de URL

« Firmas de antivirus

« Servidores RBL y listas blancas
antispam

 Versiones menores y mayores

sera capaz de obtener informes
indicadores
detallados sobre la actividad de su
red. Equipado de origen con una
vision de los acontecimientos, restaurar una

usted puede mejorar y ganar configuracion anterior con facilidad
control sin obstaculos sobre su de

) en  caso
seguridad.

periodicos con

recuperar O

reinicializacion,
intercambio de hardware o error.

SERVICIOS

{5:?

SERVICE PACKS
Un periodo
indisponibilidad en su dispositivo
de  seguridad

prolongado  de

puede  tener
consecuencias desastrosas para su
negocio. Stormshield ofrece una
gama clara y simple de 4 paquetes
de servicios de seguridad que
incluyen el mantenimiento del
hardware de su producto.
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STORMSHIELD

TECHNICAL SUPPORT
A través de su partner, usted se
beneficiard de la  asistencia
proporcionada  por
equipos de
multilingiies. Nuestros equipos se
encuentran en

nuestros
soporte  técnico
nuestras
instalaciones, trabajando estrecha y
directamente con los equipos de I
+ D. Esto garantizara la experiencia
del vendedor para la resoluciéon de
cualquier problema.

TRAINING
Nuestros cursos de formacion de
Administrador y Experto

(Proporcionados por Stormshield o
por uno de nuestros proveedores
certificados) le permiten adquirir un
conocimiento completo sobre cdmo
operar nuestros productos.
Enriquecido con muchos ejercicios
practicos, nuestro curso de
formacién tiene un valor anadido
gracias a su certificacién que se
reconoce en el mercado.
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Arkoon y Netasq, subsidiarias de Airbus Defence and Space CyberSecurity y propietarias de
Stormshield, utilizan su marca y ofrecen soluciones innovadores de Seguridad "end-to-end" para
proteger redes (Stormshield Network Security), Estaciones de trabajo (Stormshield Endpoint
Security) y datos (Stormshield Data Security).

WWW.STORMSHIELD.EU





